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1. INFORMATIKAI SZABALYZAT

1.1 Célja

Az informatikai szabdlyzat (tovabbiakban ISZ) célja, hogy az informatika alkalmazasa soran
biztositsa az alabbiakat:

» A titok-, vagyon-, és tlizvédelemre vonatkozd védelmi intézkedések
betartasat,

> A hardver- és szoftver- elemek rendeltetésszerti hasznalatat,

» Az iizemszerli mikddés fenntartasahoz a karbantartast és fejlesztést,

» Az adatok szamitogépes feldolgozasa soran az adathozzaférést és az
illetéktelen felhasznalas megakadalyozasat,

» A feldolgozas soran keletkezett adatok formai ¢és tartalmi épségének
megorzesét,

» A hardver- ¢s szoftvereszkdzok lizemeltetéséhez sziikséges dokumentaciok
nyilvantartasat,

» A hardver- ¢s szoftvereszk6zok szamviteli elszamolasanak rendjéhez

kapcsolddo analitikus nyilvantartast.

1.2 A szabalyzat hatalya

Személyi hatalya kiterjed: a hivatal. valamennyi dolgozojara, valamint mas szervezetek azon

dolgozoira is, akik a hivatal szdmitastechnikai rendszereinek milkddése soran a hivatallal

kapcsolatba kertilnek.

Targvi hatalva kiterjed:

> A hivatal hasznalataban 1év6 Osszes szamitastechnikai hardver eszkozre,
berendezésre,

» Szamitogépes programokra,

» A védelmet élvezd adatokra, fliggetleniil fizikai megjelenési formaiktol,
feldolgozasi helyiiktdl,

> Az eszkozOk dokumentacidira, leirdsaikra, kezelési és milkodtetési

el6irasaikra.
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1.3 Kapcsolodo szabalyozasok

Az ISZ-nek 6sszhangban kell lennie a hivatal Szervezeti és Mitkodési Szabalyzataval.

2. SZAMITOGEPEK, SZAMITOGEPES RENDSZEREK (hardver)

Hardvernek nevezziik a szamitastechnikai gépeket, berendezéseket, azok alkotdelemeit,

valamint a gépeket 6sszekotd kabeleket, elektromos huzalokat.

2.1 Beszerzés, telepités

A szamitogépek beszerzését a hivatal igényeinek megfelelden €és a hozzajuk kapcsolodd feladatok
pontos ismeretében kell elvégezni. Figyelembe kell venni a jelenlegi feladatokon kiviil, a jovOben
jelentkezd feladatokat is.

A szamitogépek telepitését, lizembe helyezését a hivatal informatikai megbizottja (rendszergazda),
illetve igény szerint a megbizott szakember végzi. A szakember faladata a gép eldirasoknak megteleld
iizembe helyezése, ezaltal érvényesithetd a vasarlassal 6sszefliggd garancia €s jotallas.

A rendszergazda gondoskodik a gépek lizembe helyezése, (installdldsa) utdn a hozzajuk tartozo
telepitd lemezek és dokumentéaciok gondos megdrzésérdl. Nyilvantartasba veszi a hardver eszk6zok
szoftvereket is. Ezen a nyilvantartadson az eszkoz életciklusdban bekovetkezd minden valtozast

pontosan kovetni kell.

3. UZEMELTETES BIZTONSAGI SZABALYAI

3.1 Munkavédelem, iizembiztonsag

A munkahelyeken elhelyezett személyi szamitogépek, vagy a szamitdgép terminalok biztonsagos
milkodéséért a dolgozok felelosek. Ennek értelmében gondoskodni kell a dolgozok folyamatos
szakmai oktatasardl, tovabbképzésérdl. A gépek elhelyezésekor figyelembe kell venni az elektromos
berendezések elhelyezésére vonatkozo eldirasokat, a tlizvédelmi, valamint az ergonomiai

szempontokat is.

3.2 Tizvédelem

A szamitastechnikai eszk9zok éltalanos vagyon- és tlizvédelmére az Orszagos Tlizvédelmi Szabalyzat
a 9/2008 (11.22) OTM rendelet érvényes.

Thzvédelmi okokbdl kiilonos figyelemmel kell kezelni a nyomtatok altal készitett leporellokat. Ezért
nem szabad a nyomtatot tizem kozben feliigyelet nélkiil hagyni.

A szamitastechnika alkalmazasa sordn sok gyulékony adathordozé (hajlékony magneslemezek, CD

lemezek, leporellok, stb.) felhasznalasara keriil sor. Azokat az informacids allomanyokat, amelyek
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potolhatatlanok, vagy megsemmisiilésiik jelentds anyagi- illetve erkolcsi kart okozna, két példanyban
kell menteni. Az egyik példanyt Osszegylijtve pancélszekrényben, a masikat a felhasznalas helyén
zéarhat6 szekrényben kell 6rizni. Ezen dllomanyok kijelolése a jegyzd, végrehajtasa és végrehajtatdsa a
rendszergazda feladatai kozé tartozik.

A munkahelyeken csak a sziikséges mennyiségben szabad gyulékony anyagokat tarolni.

3.3 Hardver felelosok

A hivatalnal a szamitogéppark karbantartasat igény szerint - kiilon szerzddés vagy eseti dijazas
alapjan - kiilsé szakember latja el. Mas a gépekhez karbantartas, hibaelharitas céljabol nem nytlhat

kivéve, ha erre — akar szdban is — utasitast kapott.

4. SZAMITOGEPES PROGRAMOK (SZOFTVER)

A szamitastechnikai berendezéseket miikddtetd programokat szoftvereknek nevezziik. A szoftverek

kozott megkiilonboztetiink operdcids rendszereket és felhasznaldi programokat.

4.1 Beszerzés

A programok beszerzésérdl a polgarmester dont a kdvetkezdk alapjan:

» az adott teriileten dolgoz6 szakember véleménye

» aszoftver gyartd cég rendelkezik-e megfeleld referencidkkal, akik hasznaljak mar
a programot, vagy annak valamelyik korabbi verziojat,

» funkcionalisan kielégiti-e a hivatal illetve a feladat igényeit.

» tartalmazza-e mindazokat az eljarasokat, megoldasokat, amelyekre az adott
témakorben a hivatalnak sziiksége van.

» nem tartalmaz-e feleslegesen sok egyéb funkciot is, amelyek nehézkessé teszik
felhasznalasat, koltségessé a bevezetését.

» milyen "support" tartozik hozza, azaz a gyartd cég milyen segitséget tud nytjtani
a program bevezetésében ¢€s az lizemeltetés soran felmeriilé hibak, iizemzavarok
elharitasaban,

» milyen hardvert igényel a program tizemeltetése,

» milyen 1étszamu és felkésziiltségli kezeldszemélyzetre van sziikség,

» Dbiztositott-e a szoftver nyomkovetése, az 01j verziokat milyen feltételek mellett
bocsatja a cég rendelkezésére,

» amennyiben egyedi programmodositasi igények lennének, azt a gyartd vallalja-e

¢s milyen feltételekkel,
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» az ar vonatkozasaban a program nyujtotta szolgaltatdsok aranyban vannak-e a
szoftver araval.

A beszerzésnél tisztazni kell, hogy az adott programot hdnyan és hany szamitégépen
fogjak hasznalni. A megvasarolando licenszek szdmat ennek megfelelden kell kialakitani.
4.2 Telepités
A megvasarolt szoftvert pontosan az eldirasoknak megfelelden kell telepiteni. A program paramétereit
a helyi adottsagoknak, igényeknek megfelelden kell bedllitani; ezaltal biztosithatdé a hatékony
hasznalata. Sziikséges, hogy a programot tartalmazo lemezek mellett a részletes kezelési utmutatd is
rendelkezésre alljon.
A szoftverek licensz szerzddése, amennyiben eltéréen nem rendelkezik, a vevOnek csak egy biztonsagi
masolat készitését engedélyezi, arra az esetre, ha az eredeti szoftver meghibasodna, vagy

megsemmisiilne.

4.3 Nyilvantartas

A beszerzett szoftverekrdl pontos nyilvantartast kell vezetni, szamlait meg kell Orizni. A szadmla
megléte fontos, mert ezzel lehet a garancidlis kovetelményeknek érvényt szerezni, €s ez szolgal
bizonyitékul a szoftver jogosult hasznalatara. (2. melléklet)
Ezt a nyilvantartast a pénziigyi el6ado vezeti és egy példanyat tarolja.
A nyilvantartasnak tartalmaznia kell:

» a szoftver megnevezését, verzidszamat, sorozatszamat,

» melyik szamitogépre telepitették,

» a felhasznal6 nevét, munkahelyi beosztasat,

>

arat, vasarlasanak idépontjat, helyét, a gyarto céget.
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5. UZEMELTETES BIZTONSAGI SZABALYAI

5.1 Uzemeltetési rend

A szémitastechnikai rendszerek bevezetésének ¢és mikodésének szerves részét képezi az egyes
személyek feladatainak pontos meghatarozasa. Ennek megfeleléen, amikor egy Uj program
bevezetésre kertil, gondot kell forditani a kezeldszemélyzet szakszerti kiképzésére.
Az iizemeltetési rend egyik legfontosabb része a mentési szabalyzat. Ez a munkaallomanyok
mentésére a kovetkezOket tartalmazza:
» Az allomanyok idészakos mentésér6l minden dolgozé maga gondoskodik. Ez a mentés
torténhet magneslemezre, irhato CD-re, pendrive-ra.
» Fontos, hogy a folyamatosan valtozé adatok (példaul konyvelési adatok) mentése mindig
masik lemezre torténjen heti ismétlddéssel.
» A mentett adatokat nem szabad a gép mellett tarolni.

» Végleges archivalas csak irhaté CD-re torténhet, melyet a rendszergazda végezhet.

5.2 Rendszerfelelosok

A rendszerfelelds minden esetben a feladatért felelds személy.
Az Informatikai Szabalyzatban foglaltak kovetkezetes végrehajtasarol a jegyzOnek - a rendszergazda
szakmai tdmogatasaval - kell gondoskodnia.
A rendszerfelelds feladatai:
» cellatja az adatfeldolgozas feliigyeletét, ellendrzi a védelmi eldirasok betartasat,
» cllatja a szamitastechnikai titokvédelmi munka szervezését és feliigyeletét,
» a szervezeti ¢és mukodési szabalyzat adatvédelmi szempontbol vald
véleményezése, az [SZ kezelése, naprakészen tartdsa, a modositasok atvezetése,

» véleményezi az ujonnan beszerzésre kertild szoftverek lizembiztonsagat,

A rendszerfelelds és a rendszergazda kozos feladatai:
» a programok milkddésének folyamatos feliigyelete, a sziikséges intézkedések
megtétele, megszervezése
» felelés a szamitastechnikai rendszerek iizembiztonsagaért, a biztonsagi
masolatok készitéséért és karbantartasaért,
» gondoskodik a rendszerek Ttjraindithatésagarol, illetve az ujrainditdshoz

sziikséges paraméterek reprodukalhatosagarol,
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» nyilvantartja a szervezet altal beszerzett szoftvereket, biztositja a munkahelyek

jogtiszta szoftverekkel valo ellatasat,
» segit a szoftverigények felmérésében, azok beszerzésében,

» virusfert6zés esetén gondoskodik a virusmentesitésrol

5.3 Dokumentaciok konyvtarozasa

A szamitogépes programokhoz ¢és programrendszerekhez tartoz6 nyomtatott dokumentaciokat
nyilvantartasba kell venni. Ezekhez nemcsak a programleirdsok tartoznak, hanem az alkalmazasba
vételiikhoz kidolgozott €s meghatarozott iizemeltetési szabalyok, szervezési javaslatok, kezelési
utmutatok. Ezek hozzaférhetdségét mindenkor biztositani kell azok részére, akik valamilyen okbdl

kapcsolatba keriilnek a rendszerrel.

6. TITOK- ES ADATVEDELEM

6.1 Virusvédelem - programok frissitése

A virusok tulajdonképpen maguk is szamitogép programok, csak mikodésiik kézben valamilyen
rombold hatast valtanak ki a szadmitégépen. Elnevezésiik onnan szarmazik, hogy terjedésiik és
hatasmechanizmusuk nagyon hasonlithato a biol6gidbdl ismert tarsaikéhoz.
Az ilyen virusok ellen a leghatasosabb védelem a bioldgiabol ismert védekezési mod: a megeldzés.
Ennek érdekében szigorti rendszabalyokat kell életbe léptetni, mely szabalyok a minimalisra
csOkkentik a szamitogépes rendszerek megfertdzési esélyét.
A virusfertdzések elkeriilése érdekében lehetdség szerint az alabbi szabalyokat kell betartani:
» a szamitogépekre jogtiszta forrasbol szarmazo virusvédelmi programot kell
biztositani
» gondosan ellenérizni kell minden olyan adathordozét, amelyrél adatok
keriilhetnek a rendszerbe (magneslemezek, cserélhetd winchesterek, CD lemezek
stb...).
» csak megfeleld ellendrzési sztir6kon atment adathordozokrol masoljunk be
allomanyokat a rendszerbe.
» a gépeken virusfigyeld programokat kell tartani, melyek fertézésveszely esetén
figyelmeztetést adnak.
» az alkalmazott virusvédelmi szoftverek rendszeres frissitésérél gondoskodni kell

> ajegyz0 altal eldirt rendszerességgel atfogo virusellendrzést kell végezni.

Mit kell tenni virusfertozés esetén?
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Ha virusfertézésre utald jeleket tapasztalunk, annak eltavolitasat a rendszergazdara, vagy kiilsé

szakemberre kell bizni. Meg kell akadalyozni, hogy a virus mas gépekre is atterjedjen!

6.2 Titokvédelem

Az adatokhoz, informaciokhoz valo hozzaférést a szamitogépes feldolgozasi rendszerben:
- lokalis alkalmazéasok esetén inditasi jelsz6 alkalmazasaval
- hélozati alkalmazasok esetén a halozati bejelentkezési rendszer hasznélataval szabalyozzuk.
(Felhasznaloi név, vagy csoport, titkossagi szinttdl fliggden bejelentkezési jelszo)

Az egyes azonositokat, hozzaférési jogokat a jegyz6 utasitasa alapjan a rendszergazda osztja ki.

6.3 Adatvédelem

Az adathordozok hasznalhatosagat az operdcios rendszer €s az ehhez tartozd ellendrzo, fajlkezeld
rutinok segitségével lehet biztositani. A szdmitdstechnikai berendezések iizemeltetéséért felelos
rendszergazda koteles gondoskodni a megfeleld adathordozok meghatarozésardl, amelyekre az
adatok mentése torténik. Az adathordozok tarolasa soréan a tliz- és vagyonvédelmi eldirasokat be kell
tartani. Az adathordozdkat ovni kell a karos kornyezeti hatasoktol. Az adathordozok eloregedését,
milszaki allapotat a mentések alkalmaval ellendrizni kell. Az eloregedett adathordozokrol, ha az
azokon tarolt adatok még nem éviiltek el, masolatot kell késziteni. Az igy felszabadult adathordozokat
meg kell semmisiteni.
Erre akkor kell sort keriteni, ha:

» az adathordozo6 fizikailag sériilt és javithatatlan,

» gyari, gyartasi, raktarozasi hibabol eredden felhasznalasra alkalmatlan,

» magneslemeznél, ha azon iras-olvasasi hibat észlelink - akkor is, ha az

ujraformazassal latszolag megsziinik,

Az adathordozok megsemmisitésénél, ha az azokon téarolt adatok indokoljak, be kell tartani az
okiratok, okmanyok selejtezésére vonatkozd eléirdsokat. Masolatot csak érvényben 1€vo

rendelkezések betartasaval lehet késziteni.

6.4 Az Internet hasznalata

A hivatal két szamitogépén keresztiil az Internet elérésére lehetdség van. Minden dolgoz6 csak a
szamara engedélyezett modon hasznalhatja az Internet-et. (WEB, FTP, e-mail) Az Internet hasznalata
soran az alabbiak betartdsa mindenkinek kotelezd:

» A hivatal kozponti elektronikus levélcimét csak az arra jogosultak hasznalhatjak,

» az Internethez, postafiokhoz tartozo jelszo illetéktelenek részére nem adhato ki,

» ajelszot csak a kapcsolatot megosztd gépen szabad eltarolni
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> a bongészo és a levelezd programok biztonsagi szintjét az adott munkahelynek

megfelelden kell beallitani.

» elektronikusan érkezé dokumentumokrol biztonsagi masolatot kell késziteni

» e-mail (Internet) kapcsolattal rendelkez6 gépen viruskeresé és tlizfal program
hasznalata ajanlott

» feladd, vagy cimzett nélkiili levelet megnyitni TILOS! Tor6lni kell!

» Interneten (WEB-en, e-mail-en) keresztiil torténd adatszolgaltatas csak a jegyzo
engedélyével torténhet

7. MELLEKLET

7.1 Szoftver Etikai kddex

A szerzOi jog altal védett szamitogépes szoftverek illegalis hasznalata €s masolasa torvénybe iitk6zo
cselekedet, ¢és ellenkezik Fegyvernek Nagykozség Polgarmesteri Hivatalanak politikajaval. Az ilyen
jellegli szoftvermasolast helytelenitjilk €s elitéljik, ezért ennek megakadalyozasara a hivatal a
kovetkezd alapelveket fogadja el:
1. Semmilyen koriilmények kozott nem Osztondzziik, és nem tlrjiik el illegalis
szoftvermasolatok készitését, vagy hasznalatat.
2. Minden indokolt szoftverigény kielégitésére a hivatal jogtiszta szoftvert biztosit
az Osszes szamitogépre, a megfeleld iddben, €s a sziikséges mennyiségben.
3. Eleget tesziink minden olyan licensz vagy vasarlasi feltételnek, amely az altalunk
beszerzett vagy haszndlt szoftverek felhasznélasat szabalyozza.
4. Az illegalis szoftvermasolatok készitésének vagy hasznalatanak megakadalyozasa
érdekében szigora belsé ellendrzést végziink, beleértve a fenti normak
betartatasdra, ¢és a normakat megszegdk fegyelmi biintetésére vonatkozo

mtézkedéseket.

Tiszavarkony, 2007. marcius O1.

Hatvani Julia

jegyzé

A szabalyzat feliilvizsgalata 2010 januar 12-én megtortént
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7.2 Alkalmazotti nyilatkozat

A szoftverek hasznalatat illetden Tiszavarkony Kozség Polgadrmesteri Hivatala az alabbi politikat

koveti:

1. A hivatal tobb kiilsé cégtdl vasarolja meg a szdmitdgépes szoftverek licensz engedélyét. A
hivatal a licensz szerzOdéssel nem valik ezen szoftverek tulajdonosava és azok
reprodukalni.

2. A hivatal alkalmazottai a lokalis hal6zaton, vagy tobb szamitogépen a szoftvereket kizarolag a
licensz szerzOdésnek megfelelden hasznalhatjak.

3. Amennyiben a hivatal alkalmazottainak tudomasara jut, hogy a megvasarolt szoftvert, vagy
azzal kapcsolatos dokumentaciot nem a fentiek szerint haszndljdk, akkor azt kotelesek
jelenteni a jegyzOnek.

4. A Biintetd Torvénykonyv 329/A paragrafusa értelmében az illegélis szoftvermasolasban részt
vevl személy a megfeleld Osszeg erejéig kartéritésre kotelezhetd, €s a torvény értelmében

pénzbirsaggal vagy akar 5 évig terjedd szabadsagvesztéssel is sujthato.
A hivatal elitéli a szoftverek illegalis hasznalatat ¢s masolasat. A hivatal azon alkalmazottai, akik
illegalis szoftvermasolatot készitenek, szereznek be, vagy hasznalnak. az adott koriilményeknek

megfelelden biintetenddk. Ez a biintetés akar elbocsatas is lehet.

Tudomasul veszem Tiszavarkony kozség Polgarmesteri Hivataldnak szoftverhasznélatara vonatkozd

politik4jat, és betartasat magamra nézve kotelezonek fogadom el.

(Alkalmazott aldairasa €s a mai datum)
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7.3 Szoftver nyilvantartasi adatlap

Személyi szamitogép vagy munkaallomas

megnevezese:

Sorozatszam:

Felhasznal6 neve:

Helye:

Beosztasa:

Szoftverprofil

Felhasznalas jellege

Szoftver

Vasarlas

neve, verzidoszama

ara

sorozatszam

datuma

helye

1

. Operaci6s rendszer

2

. Szovegszerkesztés

3.

Tablazatkezelés

4.

Adatbazis-kezelés

. Prezentacid

.CAD

. Kiadvéany-

szerkesztés

. Halo6zat, adatatvitel

9

. Segédprogramok

10. Programozasi

nyelvek

1

1. Egyéb

Informatikai Szabalyzat
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